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MAAWG ataca bots com a nova orientagao para ISP
para restauragao das maquinas infectadas dos usuarios finais

Recomendagdes para a industria podem melhorar a remogao do bot
para o consumidor

SAO0 FRANCISCO, 31 de julho | PRNewswire/ - Com o crescente problema de infestagdo de bot contribuindo
para spam, roubo de identidade e fraude online, o Messaging Anti-Abuse Working Group MAAWG - Grupo de
Trabalho de Antiabuso de Mensagens) emitiu seu primeiro documento de melhores praticas buscando ajudar o
trabalho global da industria de ISP mais estreitamente com os consumidores para reconhecer e remover as infecgoes
bot das maquinas dos usuarios finais. Este documento apresenta uma abordagem de trés etapas com recomendagdes
para a detec¢do do bot, notificacdo dos usuarios sobre o problema com o computador, e orientagdo sobre como
remover o malware.

O bot, ou malware rodado nos computadores dos usuarios sem o seu conhecimento, é responsavel pela geracao de
90 por cento de spam e também pode ser usado para roubar informacio pessoal ou fazer parte de ataques DDOS
(distributed denial of service - negacio distribuida de servigo). O Common Best Practices for Mitigating Large Scale
Bot Infections in Residential Networks (Melhores Praticas Comuns para Atenuagio de Infec¢iao de Bot em Larga
Escala de Redes Residenciais) (Versdo 1.0) do MAAWG apresenta as estratégias usadas por alguns dos maiores ISPs
do mundo, no entanto, ele foi desenvolvido para ser adaptado para operadoras de redes menores e para levar em
considerag¢io as diferencas juridicas e de processo dos pafses.

"O Bot provoca uma afli¢do global e estas melhores praticas sao uma etapa importante na informacao da industria
sobre os processos apropriados para ajudar a proteciao dos consumidores. Estamos compartilhando a experiéncia dos
nossos membros globais para que as operadoras de rede de todo o lugar possam atacar este problema com maior
agressividade. Como industria, estamos nos tornando mais pré-ativos ao alertar os clientes quando os bots sao
detectados nos seus computadores e a0 ajudar os usudtios a remover o malware antes que ele possa afetd-los", disse o
Chairman do MAAWG, Michael O'Reirdan.

As novas melhores praticas apresentam varias opgoes de alerta para os clientes quando seus computadores sao
infectados e sugestdes de como ajudar os usudrios finais a limparem seus sistemas. O documento discute os métodos
de deteccao do bot, notifica¢do do cliente, e o uso da tecnologia walled gardens para limitar a exposi¢cdo das maquinas
infectadas na Internet. Algumas recomendagdes:

-- Além de proteger a privacidade dos usudrios, as operadoras de rede podem usar varias ferramentas para detectar
os computadores infectados dos usuarios finais, incluindo DNS, escaneamento do espaco de PI para identificar os
computadores vulneraveis, e a coleta de informacio do trifego de PI de enderecos de comando e controle
conhecidos.

-- Email, liga¢cdes para clientes, envio de correspondéncia e walled gardens, sao ferramentas de notificagdo comuns,
cada uma delas possuindo suas proprias consideragdes. As mensagens no navegador sio consideradas um dos
métodos mais eficientes para alertar os clientes, mas também podem ter uma implementagdo tecnicamente dificil.

-- Os ISPs tém que manter um portal de seguranca bem divulgado, com instrugdes para a remogao do bot para o
usudrio final.
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O documento também apresenta exemplos de mensagens para o usuario final e uma lista de ferramentas para
detec¢io e remogio de malware. As melhores praticas continuario a ser revisadas para indicar novos procedimentos e
a evolucao das novas ameagas de bots.

Usuarios subestimam a ameaga do bot

Um bot que reside no computador do consumidor normalmente faz parte de uma rede maior de maquinas
programadas para executar operacdes especificas e clandestinas sob o controle de um "botmastet” (mestre). O
malware normalmente é instalado em maquinas de consumidores desavisados quando eles clicam em um email
infectado ou baixam cédigo ilicito de um Web site comprometido. O bot foi criado para operar sorrateiramente - por
exemplo, envio de spam ou gravag¢io de senhas e informacio pessoal sem o conhecimento dos seus proprietarios -
dificultando que os usuarios finais descubram que suas maquinas estdo infectadas.

Enquanto que 80 por cento dos consumidores tém conhecimento do bot, somente 20 por cento acreditam que
poderio ser infectados, de acordo com uma pesquisa do MAAWG publicada em julho (a pesquisa e seus releases
estdo disponiveis no www.MAAWG.org). "Os ISPs tém que adotar medidas para proteger os usudrios, mas também
precisam informar constantemente seus clientes e trabalhar em conjunto com eles para conter a propagacio do bot",
disse O'Reirdan.

As novas melhores praticas de atenuac¢ao do bot fazem parte do trabalho constante do MAAWG de confrontar o
abuso de mensagens. Anteriormente, 0 MAAWG publicou as melhores praticas para a gestao da porta 25, uso da
tecnologia walled garden, compartilhamento do espago de endereco de PI, praticas de repasse de email, e melhores
praticas de comunicag¢io dos remetentes, dentre outros tdpicos.

As Common Best Practices for Mitigating Large Scale Bot Infections in Residential Networks do MAAWG podem
ser baixadas no Web site da organizagio no www.MAAWG.org. A pesquisa de consumidor do MAAWG,
documentos publicados e melhores praticas também estdo disponiveis no site.

Sobre o Messaging Anti-Abuse Working Group (MAAWG)

O Messaging Anti-Abuse Working Group (MAAWG - Grupo de Trabalho de Antiabuso de Mensagens) é onde a
industria de mensagens pode se unir para trabalhar contra spam, virus, ataque de negag¢ao de servigo e outras
exploragoes online. O MAAWG (www.MAAWG.org) representa quase um bilhdo de caixas postais de algumas das
maiores operadoras de rede do mundo. E a tnica organizagio a abordar o abuso de mensagens completamente, com
o envolvimento sistematico de todos os aspectos do problema, incluindo tecnologia, colabora¢ao da industria e
politica piblica. O MAAWG utiliza a abrangéncia e a experiéncia dos seus membros globais para atacar o abuso das
redes existentes e dos novos servicos emergentes. Com sede em Sdo Francisco, Calif., o MAAWG ¢ um férum aberto
voltado para as necessidades do mercado e apoiado pelas principais operadoras de rede e provedores de mensagens.
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