
 
 

 
MAAWG 

反滥发信息工作组 
P.O. Box 29920 n 旧金山, CA 94129-0920 n www.MAAWG.org n info@MAAWG.org 

 

 

反信息滥用工作组（MAAWG）有关采用宽带花园  
（Walled Garden）的最佳做法  
退出、登录、修复和用户教育的标准 

 

引言  
源自用户的网络滥用现象的日益增长，需要互联网业务提供商（ISP）更主动地采取措

施，保护其网络以及网络生成的业务。僵尸程序（Bot）和僵尸网络（botnets）越来越成为垃圾

邮件制造者和黑客的得力工具，通过传播垃圾邮件、病毒和其它形式的恶意软件达到滥用网络

的目的。在用户浑然无知的情况下，这种恶意软件被悄然植入用户的个人电脑，结果无辜的最

终用户被锁定为这些恶意网络的头号帮凶。 

为强化 MAAWG 保护电子信息免受在线利用或滥用的职能，MAAWG Botnet/Zombie（僵

尸主机）分委员会就部署宽带花园提出了以下最佳做法。宽带花园是指一种可对用户获准使用

的信息和服务以及获得的网络访问权加以控制的环境。这些做法的首要目标是帮助最终用户了

解并清除其个人电脑中存在的无用程序或恶意软件，并制止对网络的滥用。除非另有规定，ISP
将负责所有建议的实施工作。 

关于本文通篇可见的“必须”（MUST）、“应该”（SHOULD）和“可以”（MAY）等

关键词的用法和定义，请见 RFC 2119 中的说明。 

一、退出和登录进入 /退出宽带花园的标准必须简明扼要  
使用户了解受恶意软件感染的个人电脑面临的风险和问题，ISP“可以”为新的用户帐户

或任何他们认为有风险或生成可疑业务流的帐户设置宽带花园。宽带花园的进入和退出标准必

须清晰扼要，便于终端用户理解。 

 建议综述：  

a) “必须”对可疑问题发出了明确通知，如使用可接受使用策略（AUP）范

围以外的网络。  AUP 还“必须”对通知做出解释，并概要介绍建议对含有

恶意软件的电脑采用的纠正或清除措施。  

b) “可以”将 HTTP [80]分别转往隔离网址或网站。  

http://www.faqs.org/rfcs/rfc2119.html
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c) “可以”将 botnet 命令和控制业务转发至蜂罐网络（honey network）进行

分析。  

d) “应该”将所有出局的 SMTP [25]控制在一个隔离区或蜜罐程序信息传送代

理（MTA）内部。  

e) “应该”允许基于信任的快速取消。可通过说明一台个人电脑清洁无毒的

动作或在一可配置的时间段内“原封不动”地使用网络的请求加入信任。  

f) “可以”在下载与安装经 ISP 批准的清除或安全软件后提供退出。  

g)   ISP“可以”使用内部用户信誉衡量标准（利用内容过滤器、深度包检测

技术和行为使用模式等探测技术加以确定），启动进入或退出宽带花园的

事件。  

h)  正如已安装和受信任的用户客户端软件宣传的那样，ISP“可以”利用技术

自动确定用户的安全态势。  

二、恢复体验必须做到方便最终用户  
在为保护其网络和用户免受恶意滥用而做出不懈努力的过程中，ISP 的做法决不能给最终

用户带来过多不便。为收回投资，ISP 也“可以”自行决定有偿地向最终用户提供恢复工具。

提供这类工具的方式“必须”适应 ISP 特有的支持环境。此外，宽带花园“必须”提供网站接

入，使最终用户能够通过直接接入或间接代理连接机制，下载重要和适用的软件更新和补丁程

序。（这给提供商和签约的 ASP 通过单一门户网站提供恢复服务提供了可能，这种方式似于微

软代您启动 Windows 更新和多种新驱动程序的下载。） 

建议综述： 

a) “必须”能够提供免费和 /或有偿的恢复可选方案（或与现有在线工具的链

接）。  

b) “必须”提供可识读的信息，将上述体验作为正式的 ISP 通知或恢复程序

予以正式批准。例如，这一信息包括账号或私密问题答案等数据。  

c) “必须”提供关于为寻求帮助而联系客户支持部门的详细信息。  

d)  不“应该”为追求恢复体验而要求重启最终用户的个人电脑。  

e) “必须”提供 URL 和域的链接，以（酌情）解决 OS 补丁程序和安全更新

的非理想状况。  

f) “应该”提供“点击与客户支持交谈”服务或代表 ISP 提供客户服务的第

三方。   

g) “应该”提供 ISP 支持或滥用联系信息（如电话号码）。  

h) “应该”通知发出恶意 SMTP [25]业务的客户重新配置其邮件用户代理

（MUA），并经端口 587 发送出局电子邮件业务流。  
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i) “应该”根据非理想条件或以往的用户动作提供独特的恢复体验，例如用

户“应该”亲眼看到对症下药地解决问题或可疑类型恶意软件的过程。  

j) “应该”提供侵入性最小的客户端，其下载迅速、安装方便，不会与已配

置的安全客户端的其它应用软件发生冲突，无需重新启动，也不需要为监

测和清除恶意软件而对电脑进行整体扫描。  

k) “必须”能够转发例外情况，使用户能够使用应急在线服务。  

三、应把最终用户教育作为头等大事  
由于最终用户通常是安全链条中的薄弱环节，ISP“应该”为通过其网站提供文件资料做

出适当努力，让最终用户未雨绸缪、自我教育，了解怎样缓解受恶意软件感染的风险。为此，

“应该”以“常见问题解答”、支持服务音像片、辅导课和可查询知识库的形式，向最终用户

提供文件资料。而且向他们提供资料的方式，“必须”与 ISP 客户服务界面的外观和感受相一

致。除此之外，提供的资料“应该”具有广泛性，能够涵盖多种互联网技术和不同电脑操作系

统（如 Windows、MacOS、Linux）的应用。 

 建议综述：  

a) “必须”提供可识读的信息，将上述体验作为正式的 ISP 通知或恢复程序

予以正  
 式批准。例如，这一信息将包括账号或私密问题答案等数据。  

b) “应该”以“常见问题解答”和辅导课的形式提供直观的用户教育。  

c) “应该”提供诸如简单的音频问候语和知识查询中心等可选的学习中心工

具。  

d) “应该”提供针对电子邮件（POP3/SMTP）和浏览（HTTP）等多类应用的

教育  
 信息。  

 


