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Introducao

Este documento ajuda os Provedores de Servicos de E-mail (ESP) a mitigar as consequéncias de cair em
armadilhas de spam. Ele também sugere maneiras de usar as informagoes fornecidas por essas armadilhas para
melhorar as praticas de envio dos clientes, minimizando assim futuros eventos de spam. Neste documento,
“cliente” se refere a organizagao que usa o ESP para enviar e-mails.

A maioria dos remetentes de e-mail enfrenta, em algum momento, as consequéncias de ter enviado e-mails
para armadilhas de spam. A magnitude das consequéncias pode variar muito dependendo do nimero de
mensagens enviados a armadilha, do tipo de armadilha, de quem opera a armadilha e de outras variaveis —todos
fatores dos quais os clientes podem nio estar cientes. Nestes casos, os ESP tém a responsabilidade de
monitorar ¢ informar seus clientes quando ocorrer uma armadilha. O ESP vai querer evitar o acesso a estas
armadilhas no futuro e mitigar os efeitos destes eventos na entrega de correio. Nao fazer isso poderia levar a
consequéncias mais severas na infraestrutura de envio do ESP.

Uma alta taxa de mensagens enviadas para uma armadilha de spam a partir de um determinado fluxo de
correio pode indicar um remetente abusivo ou, no minimo, um que aplica as melhores praticas de envio de
modo inconsistente (os padrdes recomendados sio descritos em M’AAWG Sender Best Common Practices).
O dominio do destinatario pode decidir que o melhor para seus usuarios é rejeitar mensagens desse fluxo ou
atribuir uma prioridade menor para os e-mails apresentados para sua entrega. Em circunstancias extremas, o
ESP pode descobrir que foi bloqueado e que seus e-mails foram rejeitados por uma grande parte da Internet.

Embora ninguém queira cair em uma armadilha de spam, o ESP pode aproveitar as visitas a uma dessas
armadilhas como uma oportunidade niao apenas para detectar e remover clientes abusivos, mas também para
ajudar seus clientes legitimos a identificar e corrigir praticas de envio inadequadas. Mais adiante vamos falar
sobre a mitigacdo e apresentar alguns pontos de discussao para compartilhar com os clientes.

O que ¢ uma armadilha de spam?

Uma armadilha de spam é um endereco de e-mail usado para coletar, registrar e monitorar o envio de spam e



outros e-mails nao solicitados ou abusivos. Essas armadilhas sio projetadas para serem indistinguiveis de
outros endere¢os de e-mail e podem ser encontradas em todo tipo de redes, incluindo dominios corporativos e
de e-mail gratuitos.

Embora existam diferentes tipos de armadilhas de spam, todas elas compartilham uma caracteristica: nao
enviam mensagens nem assinam listas de e-mail ou newsletters. O operador de uma armadilha monitora as
mensagens enviadas para esses enderecos e usa os dados para analisar a reputagao do endereco IP e do nome
de dominio, bem como para avaliar o conteudo do e-mail.

Muitas vezes, esses dados sao usados e redistribuidos por meio de listas negras baseadas em DNS (DNSBL) e
outros sistemas de reputa¢ao para ajudar a tomar decisoes informadas sobre entrega ou bloqueio nos dominios
de destinatarios que os usam.

Uma taxonomia das armadilhas de spam

Alguns dos tipos mais comuns de armadilhas incluem:
Armadilha reciclada

Um endereco ou dominio que ja foi alguma vez valido, mas que depois de um periodo de inatividade
se tornou uma armadilha de spam. O tempo de inatividade pode variar significativamente entre os
operadores, mas 0 M’AAWG sugere 12 meses como minimo. Esse tipo de armadilha geralmente ¢ um
indicador de uma lista mal gerenciada (ou de uma lista antiga) e/ou da falta de um processamento de
rejei¢do correto.

Armadilha pristina ou pura

Um enderego que nunca esteve ativo para um usuario de e-mail antes de sua implementagao como uma
armadilha de spam. Em geral, a gente cai nessas armadilhas pela coleta de dados na web, sondagem do
espaco de enderecos ou ataques de dicionario. Cair nesse tipo de armadilhas pode ser um forte
indicador de listas compradas.

Armadilha tipografica

Esta armadilha normalmente inclui um erro tipografico intencional e talvez comum, principalmente na
parte do endereco correspondente ao dominio, por exemplo, uset@gmial.com, user@notmail.com e
semelhantes. Esse tipo de ocorréncia geralmente indica que o cliente ndo confirmou o endereco do
destinatario, possivelmente como resultado de erros de transcri¢ao ou digitalizagdo no momento em
que o remetente coletou o endereco de e-mail. Embora isso possa ser tecnicamente uma armadilha
perfeita, muitos operadores as classificam de forma diferente, pois os remetentes podem obté-las por
meio de praticas de coleta legitimas.

M’AAWG Best Current Practices for Building and Operating a Spam Trap (Melhotes praticas atuais para

construir e operar uma armadilha de spam) fornece uma analise mais detalhada dos tipos de armadilhas de
spam e seus modos de uso. Este documento faz referéncia principalmente as armadilhas que afetam
diretamente a entrega, nao as redes de armadilhas de sensores usadas para monitorar a reputacio em vez de
para bloquear o e-mail.



Vocé sabe que caiu em uma armadilha de spam quando...

Como as armadilhas de spam sao geralmente projetadas para serem indistinguiveis de outros enderegos de e-
mail, muitas vezes ¢é dificil saber quando uma determinada mensagem foi enviada para uma delas. No entanto,
existem indicadores de que estamos enviando mensagens a uma armadilha de spam, entre eles, a inclusao de
um dominio ou um IP em uma lista negra ou um aumento no numero de e-mails rejeitados. As ferramentas
que monitoram as listas negras e a reputagdo podem fornecer métricas sobre os envios a armadilhas de spam
sem revelar (ou “queimar”) as proprias armadilhas de spam.

Em raras ocasides, um dominio destinatario anuncia a existéncia de uma armadilha de spam. Isso pode ser
feito por meio do nome do host do seu servidor MX no DNS (por exemplo, spamtrap.domain.com) ou de um
texto em uma resposta SMTP que indique que o enderego é uma armadilha de spam.

Também existem feeds de armadilhas de spam comerciais. Esses servicos, fornecidos por empresas de
monitoramento da entregabilidade, tém suas proprias redes de armadilhas de spam. Estas redes nao sao usadas
para bloqueio, mas sim para permitir que os clientes das empresas de monitoramento da entregabilidade vejam
que parte de seus e-mails esta sendo enviado para essas armadilhas.

Exposi¢dao nio intencional de armadilhas

Em geral, quem operam as armadilhas nao procuram expo-las. O investimento necessario para criar e manter
armadilhas que possam produzir dados uteis ¢ significativo. Os operadores devem assumir que, uma vez
exposto, o conhecimento da existéncia de uma armadilha se espalhara rapidamente, minimizando assim a sua
eficacia.

No decorrer da pesquisa e corregdo, os ESP ou seus representantes podem revelar inadvertidamente a
identidade de um enderego IP, dominio ou rede de uma armadilha de spam. Para manter a operagao discreta
necessaria, os ESP devem tomar todas as medidas apropriadas para manter a confidencialidade desses dados.

A comunicagio com o cliente nunca deve revelar, explicita ou implicitamente, a identidade das
armadilhas ou redes, e qualquer discussdao sobre esses dados por parte de um ESP deve ser tratada
estritamente de acordo com o principio da “necessidade de saber”.

Se forem revelados dados que permitam identificar a armadilha ou a rede, e a identidade do seu operador for
conhecida, seria recomendavel notificar o operador da armadilha. Informar o operador que a sua armadilha
pode estar comprometida permitira que ele tome as medidas necessarias para manter a eficacia da sua rede.
Notificar o operador da armadilha também pode ajudar um ESP a estabelecer ou manter um relacionamento
de trabalho positivo com o proprietario da rede.

Remediagao

Notificagdo ao cliente

Um ESP deve notificar seu cliente quando houver evidéncias de que ele caiu em uma armadilha de spam.
Abaixo estdo algumas considera¢oes que devem ser levadas em conta ao notificar um cliente sobre esses tipos
de eventos.



Auditoria de aquisigdo

Em geral, os eventos com armadilhas de spam exigem uma auditoria dos procedimentos de aquisi¢ao que
permitiram que o endereco da armadilha acabasse no banco de dados do remetente. Esta auditoria
necessariamente sera semelhante aos procedimentos de verificagio de listas detalhados no documento
M’AAAWG Vetting Best Common Practices. No entanto, alguns de seus aspectos exigirio uma abordagem
mais granular e deverao incluir consideragdes adicionais, tais como:

e Como as listas de contatos foram criadas? Uma auditoria do processo de aquisicao deveria se
concentrar principalmente nos métodos usados para adquirir e verificar os destinatarios dentro de cada
lista de contatos.

e T possivel saber quando o remetente enviou pela primeira vez uma mensagem para uma armadilha de
spam e correlacionar esse evento com um envio especifico ou segmento de uma lista a ser alvo de
revisaor

e O IP ou dominio apareceu em uma lista de bloqueio como resultado do evento? F possivel entio
inferir que tipos de armadilhas estao implicadas?

e Alguns dominios de destinatarios aparecem com maior frequéncia no segmento implicado, indicando
um envenenamento das listas ou a coleta de dados?

e O proprietario da lista esta disposto e é capaz de reconstrui-la e obter novamente a permissao dos
destinatarios?

e Os envios anteriores resultaram em listas de bloqueio prévias? Se sim, como foi resolvida a situa¢ao?

e O proprietario da lista pode identificar a origem dos dados problematicos e remover todos os dados
adquiridos por meio dessa fonte?

e O ESP usado para enviar a mensagem pode obter dados adicionais do proprietirio da rede de
armadilhas de spam?

Assim como na verificagao inicial do cliente, as principais areas a serem examinadas no decorrer de uma
auditoria incluirdo a coleta, validagao e higiene de enderegos.

Higiene de listas

Conforme descrito no documento Sender Best Common Practices de MP’AAWG (Melhores praticas comuns
para remetentes), os ESP deveriam revisar todo o processamento de ciclos de feedback, rejeicao e
cancelamento de assinatura para garantir que os enderecos dos destinatarios estejam sendo processados
corretamente e removidos quando necessario.

Os ESP também deveriam revisar as praticas de higiene das listas dos clientes para mitigar o risco de enviar e-
mails para armadilhas de spam. A adesdo rigorosa as politicas detalhadas no documento de melbores praticas
comuns para remetentes resultara na reducdo organica de ocorréncias de armadilhas de spam. As consideracoes
deveriam, portanto, incluir:

e Se a atividade ou participagdao dos destinatarios em um dominio especifico for menor a media, poderia
estar indicando uma rede de armadilhas de spam. Se a aquisi¢ao de enderegos nesse dominio puder ser
correlacionada com um segmento de lista ou método de aquisi¢ao especifico, esses segmentos de lista
deveriam ser candidatos a corregao, e o método de aquisi¢ao deveria ser descontinuado.

e Os remetentes deveriam considerar a implementagao de uma politica para eliminar os destinatarios que



nunca participam ou que nao podem receber e-mails. Isso minimiza a possibilidade de cair na
armadilha se esses enderecos se tornarem armadilhas de spam recicladas. Se a incidéncia de envios a
armadilhas continuar no nivel atual, o remetente poderia considerar ajustar sua politica existente para
torna-la um pouco mais agressiva.

As mudangas recentes nos critérios de segmentaciao de listas ou no gerenciamento de arquivos de
supressio podem estar correlacionadas a um aumento na taxa de acessos a armadilhas de spam e
devem sempre ser monitoradas de perto. Cuidado especial deve ser tomado quando o resultado da
segmentagao é que alguns destinatarios que nao lhes foi enviado ha muito tempo recebem e-mail, ja
que durante esse perfodo um endereco pode ter sido removido e reutilizado como uma armadilha de
spam.

Em qualquer caso, um cliente ou lista que produza muitos acessos a armadilhas de spam deveria ser candidato

a uma revisao completa. Se o cliente ou a lista ja tiver sido submetido a um rigoroso processo de revisio, entiao

¢ possivel que uma mudanga mais recente seja camplice de uma maior atividade de armadilhas de spam:

Houve alguma mudanga de pessoal na organizagao do cliente?

Houve uma nova implementacao de APl ou mudangas recentes em uma API existente que possam ter
criado oportunidades para seu abuso?

Houve mudangas nos pontos de coleta de enderecos do cliente que possam indicar um formulario web
abusivo ou oportunidades de envenenamento da lista?

Houve mudangas organizacionais mais amplas, por exemplo, fusdes e aquisicoes ou mudangas no
modelo de negbcios, que pudessem indicar a necessidade de uma nova pesquisa detalhada do cliente?

Eventualmente, um ESP poderia encontrar um cliente que se recusa a participar de qualquer

processo de remediagdo. E fortemente recomendado que os ESP terminem as suas relagdes com

clientes que recusem a remediagio, e que considerem limitar o acesso a dados que, de outra forma,

poderiam ser fornecidos a esses clientes.

Minimizando incidentes futuros

Praticas de coleta de enderegos

Os ESP deveriam revisar os meios usados pelos clientes para coletar enderegos para identificar quaisquer areas
potencialmente problematicas.
As vezes, as praticas de coleta incentivam os consumidores a compartilhar um endereco de e-mail sem

qualquer tipo de verificagao dos dados para garantir que o enderego pertence a esse consumidor. Essas praticas

geralmente levam a armadilhas de spam nas listas. As praticas de coleta de risco mais alto incluem:

Inscricoes incentivadas

Inscricoes em midias sociais

Formularios de recomendagao de amigos
Sorteios

Os enderegos coletados usando essas estratégias priorizam gualguer endereco de e-mail em vez do enderego de

e-mail correto, pelo que as listas geradas sao de baixa qualidade.

Existem também outras maneiras pelas quais as armadilhas de spam podem acabar em uma lista, entre elas:



e [FErros de digitagao de enderegos inseridos em um ponto de venda
e Enderecos extraidos de sites (automatica ou manualmente)

e Listas compradas, alugadas ou e-pended.

e Listas de participantes em feiras comerciais.

e Formularios de registro de adesao (opz-in).

Durante uma pesquisa de praticas de coleta de enderecos, os ESP devem solicitar os dados de adesao
especificos do cliente. Uma técnica de pesquisa comum consiste em fornecer varios endere¢os ao cliente,
incluindo alguns enderegos que nio estao na lista. Depois, o cliente tem que fornecer os dados de adesao que
incluem:

e A hora e a data do registro

e O URL do formulario usado ¢ o IP de conexao (se a inscri¢ao foi feita on-line)

e O local da transagao, se o endereco foi coletado pessoalmente.

Os clientes deveriam poder fornecer dados especificos da adesao, incluindo, mas nao se limitando, o URL de
quaisquer formularios web. Como armadilhas de spam as vezes sao adicionadas as listas por meio de envios de
formularios automatizados, os clientes e os ESP deveriam revisar as analises de trafego do site. Um trafego nao
tradicional ou picos incomuns de volume poderiam indicar que um formulario se tornou o alvo de bots, o que
leva a um aumento de armadilhas de spam em uma lista.

Os ESP também podem verificar se os processos de adesao estio funcionando conforme o esperado. O
resultado de um registro no URL fornecido pelo proprietario da lista no momento da auditoria resulta em uma
assinatura verificavel? Caso contrario, considere a possibilidade de que os URL fornecidos nao pertengam ao
proprietario da lista ou que os registros desde a pagina sejam compartilhados entre muitos. Verifique se algum
mecanismo de confirmagao existe e se funciona conforme o esperado.

Validagdo no ponto de coleta

Os clientes podem complementar as boas praticas de coleta com estratégias de validagao de enderecos de e-
mail. Essa validacao pode ser realizada por meio de uma revisao interna no ESP ou por um dos varios servigos
que fornecem validagao sob demanda ou no momento da coleta de enderecos. A melhor pratica ¢ validar o
endereco conforme ele ¢ inserido e solicitar que o assinante insira novamente o enderego se a validagao falhar.

Se a validagao for feita internamente, ha uma série de pistas que os ESP podem procurar em uma lista, e que
podetiam indicar estratégias de validacio deficientes ou inexistentes. M’AAWG Vetting Best Common
Practices oferece uma descricio completa destas estratégias.

Outras estratégias de prevengio

Também existem outras a¢oes que podem ser consideradas para reduzir problemas futuros. Estas incluem
limitar a capacidade do cliente de importar listas, por exemplo, ao permitir que os enderecos sejam adicionados
exclusivamente por meio de um serjp? de formulario fornecido pelo ESP ou por meio de algum outro processo.

Restricoes de envio, como enviar apenas para segmentos engajados ou exigir a0 remetente que, COmMo Passo
adicional, exclua ou suprima os segmentos que mostrem pouca ou nenhuma interacio histérica. Acima de
tudo, o cliente deve ser obrigado a descartar os segmentos sem permissdes confirmadas, embora poderia ser



aceitavel permitir que o cliente tente primeiro reconfirmar suas permissoes.

Se um cliente for parte de um ambiente compartilhado, poderia ser necessario isolar esse cliente em uma
infraestrutura dedicada para minimizar o potencial de danos a reputag¢io de outros remetentes que usam a
mesma infraestrutura compartilhada.

Conclusoes

Quando nosso sistema cai em uma armadilha de spam, ha muitas coisas a serem consideradas. Os ESP devem
proteger a sua infraestrutura, mas também devem avaliar os clientes que caem nestas armadilhas. No final das
contas, a armadilha de spam ndo é o problema, mas sim um sinal de um problema subjacente que tem a ver
com a forma como o cliente adquire e valida os enderegos. As armadilhas de spam sio uma maneira de
identificar técnicas inadequadas de coleta de enderecos. As armadilhas em si sio um indicador de que ha
enderegos na lista sem permissao. Em muitos casos, esses enderecos pertencem a pessoas reais que estao
recebendo spam. Ao corrigir os processos de coleta que levam as armadilhas de spam também se esta
abordando o spam que esta afetando pessoas reais. A principal preocupacao deve ser sempre com Os
destinatarios que possam estar recebendo spam. Existem muitas estratégias eficazes; este documento fornece
um ponto de partida para corrigir o problema.
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