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Sumario Executivo

CPE (do inglés Customer Premise Equipment) é o equipamento utilizado para conectar assinantes a rede de
um Provedor de Servicos de Internet (Internet Service Provider — 1ISP). Exemplos de CPE incluem modems
(cabo, xDSL,, fibra) e roteadores WiFi, entre outros.

Devido a vulnerabilidades no soffware embarcado e nas configura¢oes padriao, os CPEs tém sido alvo de
uma variedade de abusos, que vao desde a exploragao de servigos mal configurados e de credenciais de
autenticacao padrio, até o completo comprometimento por malware. O objetivo de muitos desses ataques
¢ conduzir ataques de negacao de servico (DoS), mineragao nao autorizada de criptomoeda, propagacao
de mabyare, envio de spam, phishing, furto de credenciais e outros abusos.

Em geral, as vulnerabilidades comuns incluem:

® Credenciais padrio para um grande numero de dispositivos

® Credenciais que ndo podem ser alteradas (bard-coded)

® Uso de protocolos e algoritmos obsoletos e inseguros

® Acessos nao documentados (backdoors)

e Falta de mecanismo de atualiza¢ao automatizado e seguro para tratar problemas de seguranca
® Servigos desnecessarios e/ou inseguros ativados por padrio

e Servicos que nao podem ser desativados

e Gerenciamento remoto inseguro

Este documento destina-se a identificar um conjunto minimo de requisitos de seguranca que devem ser
especificados quando os ISPs adquirem CPE, para propiciar que tais equipamentos tenham uma
configuragao padrao de fabrica segura e que permitam geréncia e atualizagoes remotas. O objetivo é
reduzir o risco de comprometimento das redes dos provedores, e da Internet como um todo, e minimizar
os custos e impactos resultantes de abuso dos equipamentos por atacantes, tais como degradacio ou
indisponibilidade de servigos, suporte técnico e trabalho de reparo.

Esta fora do escopo deste documento fornecer um conjunto completo de recursos ou as especificagoes de
hardware e software que o CPE deve suportars. Para o proposito deste documento, assume-se que 0s
protocolos IPv6 e IPv4 sio suportados, implementados e habilitados.

1. Terminologia
Para fins deste documento:

1. Customer Premise Equipment (CPE): equipamento usado para conectar assinantes a rede do provedor de
servicos de Internet (ISP). Nomes diferentes podem ser usados por outros para descrever esse tipo de
dispositivo, tais como Roteador da Borda do Cliente (Customer Edge - CE) e Gateway Residencial
(Residential Gateway - RG).

2. Firmware: o software executado no CPE, incluindo o sistema operacional, podendo também incluir
software de interface de rede, pacotes de soffware e servigos e configuragoes.

3. Backdoor: qualquer mecanismo inserido no sistema com o objetivo de permitir o acesso nao
documentado ao sistema ou aos seus dados. Exemplos de backdoors incluem um nome de usuario nao
documentado e inalteravel (bard-coded), sem senha, com uma senha fixa ou "senha do dia" previsivel,

5 Nao incluir requisitos relativos ao suporte e implementagao de IPv6 como parte da especificacio de compra de CPE pode
resultar em um risco de negécio para os ISPs, pois eles podem ndo ser capazes de fornecer conectividade IPv6 aos seus
clientes. Isso representa um risco ao crescimento do negdcio para o ISP devido ao esgotamento de enderecos IPv4.
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2.

ou servigos nao documentados para executar fungdes administrativas sem autenticagao, entre outros.
Um backdoor pode ser incluido intencionalmente (projetado para garantir o acesso posterior) ou
acidentalmente (usado para fins de desenvolvimento e inadvertidamente incluido no firmmware de
producao). Backdoors também podem surgir como consequéncia de mas praticas de programagao.

Cifragem/Criptografia apropriada: algoritmos/protocolos criptogrificos de padrio aberto publicados
pelo Internet Engineering Task Force (IETF) ou outras organizag¢oes de padronizagao, em suas
versoes atuais. A implementa¢ao deve permitir a selecao de conjuntos de cifras e tamanhos de chave
atualizados.

Credenciais inalteraveis (bard-coded): credenciais com valores comuns fixados no cédigo-fonte do
produto (o mesmo para todas as instalagoes do produto) que nao podem ser alteradas ou desabilitadas,
exceto pela correcio do cddigo-fonte (e, consequentemente, produzindo um novo binario/ firmmware).

Servigo (processo do tipo servidor ou daemon): um processo servidor que esta ativamente aguardando
conexdes em uma porta especifica, nao o software cliente que faz consultas a um servico, quando
necessario.

PADRAO (DEFAULT): uma configuragio padrio de fibrica.

As palavras-chave "DEVE" ("MUST"/"SHALL"), "NAO DEVE" ("MUST NOT"/"SHALL NOT"),
"NECESSARIO" ("REQUIRED"), "DEVERIA" ("SHOULD"), "NAO DEVERIA" ("SHOULD
NOT"), "RECOMENDADO" ("RECOMMENDED"), "NAO RECOMENDADO" ("NOT
RECOMMENDED"), "PODE" ("MAY") e "OPCIONAL" ("OPTIONAL") neste documento
devem ser interpretadas como descrito na BCP 14 RFC 2119 2], e RFC 8174 [3] quando, e somente
quando, elas aparecerem em letras maiisculas, como mostrado neste paragrafo.

Requisitos Gerais (General Requirements — GR)

GR-01: A descrigao do dispositivo DEVE incluir a identificacio completa de seus componentes

principais, em particular:
a. Fabricante, versdes do modelo e do chzpset

b. Nome, versio e data de lancamento do firmmware e do sistema operacional de base

GR-02: O fornecedor DEVE prover documentacao que descreva, no minimo:

a. Nome, versao, data de lancamento e funcionalidade do firmware ou sistema operacional

b. Nome, versio, data de lancamento e estado de inicializagao de fabrica (por exemplo, ativado
ou desativado por padrio) de todos os aplicativos e servigos instalados no dispositivo

GR-03: O fornecedor DEVE prover as seguintes informagoes para qualquer sofiware de cédigo aberto

utilizado:
a. Lista de todas as licengas relevantes para cada soffware de cédigo aberto usado

b. nome completo e versiao de cada sofware de codigo aberto incorporado ao sistema do CPE

GR-04: Informagées de contato para divulgacao de vulnerabilidades (VR-03) DEVERIAM ser incluidas

em algum ponto (por exemplo, pagina, guia, etc.) da interface grafica de usuario (Graphical User
Interface - GUI) do CPE.

GR-05: O fornecedor DEVERIA prover informagoes ao usuario se o CPE esta fora do periodo de
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3. Requisitos de Seguranga de Software (Software Security Requirements — SSR)
SSR-01: Credenciais NAO DEVEM ser inalteraveis (hard-coded). Veja também FR-04 e FR-05.

SSR-02: Os dados sensiveis de credenciais (por exemplo, senhas, chaves e #kens de seguranca)
armazenados no dispositivo DEVEM ser protegidos por algoritmos de hash/ ctiptograficos
apropriados. Chaves criptograficas DEVERIAM ser armazenadas em Jardware seguro, se
disponivel.

SSR-03: Dados gerais armazenados no dispositivo DEVERIAM ser protegidos por criptografia
apropriada.

SSR-04: Quaisquer ferramentas de soffware ou backdoors usados para o desenvolvimento de firmmware ou
sistema DEVEM ser removidos na versao de produgao.

4. Requisitos de Atualizagao e Gerenciamento (Update and Management
Requirements — MR)

MR-01: O CPE DEVE implementar um mecanismo para gerenciamento remoto que contemple, no
minimo, administra¢ao remota usando um protocolo de criptografia apropriado. Verifique a
tabela no Anexo I para a lista de protocolo(s) necessario(s).

MR-02: O CPE DEVE implementar um mecanismo para atualiza¢do remota segura. Verifique a tabela no
Anexo I para obter a lista de protocolo(s) necessario(s).

MR-03: Os mecanismos de gerenciamento e administragao, e de atualiza¢do remotos DEVEM suportar:
a. Autenticagdao segura, e
Conexoes criptografadas, e

c. Restricoes de acesso para limitar conexdes a origens especificas (por exemplo, segmentos de
rede selecionados, uma URL especifica etc.), e

d. A capacidade de escolher a porta de conexao (ou seja, suportar a alteragao do numero da

porta PADRAO /porta atribuida para o servigo [17)).

MR-04: No caso de atualizagdo automatizada e segura, um mecanismo DEVE ser implementado para
autenticar e validar o repositério fonte.

MR-05: O CPE DEVE implementar um mecanismo para verificar — antes de prosseguir com a
atualizagdo efetiva (tipicamente na memoria flash) - a integridade e a autoridade do arquivo
baixado e se ele é destinado para esse dispositivo (por exemplo, se é destinado a arquitetura,
modelo, versao do dispositivo, etc.)

MR-06: O processo de atualizagio DEVE preservar as configuragoes existentes. O fornecedor PODE
alterar uma configuragio existente se essa alteracao melhorar a seguranga do dispositivo. Essa
mudanca DEVE ser claramente documentada.

MR-07: Em relacio a verificacdes de atualizagcoes, o CPE:

a. DEVE ter a capacidade de executar verificagoes periddicas para obter (pu/l) atualizagoes de
forma automatizada e programada;

b. DEVE permitir que o usuario inicie a verificagao de atualizagdes.
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c. DEVERIA suportar as atualiza¢Ges solicitadas pelo ISP sob demanda (push).

MR-08: O CPE DEVE implementar mecanismos para evitar sua inutilizagdo como resultado de falha na
atualizagdo do firmmware (bricking). Os procedimentos de recuperagio DEVEM ser claramente
documentados e NAO DEVEM requerer o acesso a partes internas do hardware.

5. Requisitos Funcionais (Functional Requirements — FR)

Este documento pressupoe que o suporte a IPv6 de acordo com o RFC 7084 [§] faz parte do documento
geral de requisitos de compra.

Esses recursos devem ser suportados ou removidos do CPE:

FR-01: O CPE NAO DEVE ativar POR PADRAO na interface WAN, servigos que permitam a
divulgacio de informacgoes sensiveis ou que possam ser abusados para realizar ataques de
amplificacao (por exemplo, Telnet, FTP, SOCKS, CHARGEN, SNMP, etc.)

FR-02: O CPE DEVE implementar as funcionalidades de atualizagiao remota e gerenciamento remoto,

conforme descrito na sessio Requisitos de Atualizacio e Gerenciamento (Update and
Management Requirements — MR) deste documento.

FR-03: Qualquer comunicacao de gerenciamento do usuario final a partir da LAN/WLAN para o CPE
DEVE ser autenticadas e DEVERIA ser criptografada.

FR-04: Qualquer informacio de autenticacao (por exemplo, senhas) DEVE ser alteravel, incluindo a
senha de administragao geral (r007). Os identificadores de usuarios (por exemplo, nome de
usuarios) DEVERIAM ser alteraveis.

FR-05: Em relagao a senha para acessar interfaces administrativas:

a. A senha inicial DEVE ser tnica para cada dispositivo e NAO DEVE ser derivada de
informagoes que possam ser obtidas por meio da captura de pacotes ou de métodos
semelhantes de observagao (por exemplo, endereco MAC);

b. A qualquer momento, quando uma senha ¢ alterada ou redefinida (rese?), a senha NAO
DEVE ser nula (ou seja, vazia, em branco) nem igual ao nome de usuario, e boas praticas
relevantes para complexidade da senha DEVEM ser seguidas.

FR-06: O firmware de produgio NAO DEVE ter nenhum mecanismo nio documentado para acessar o
sistema ou seus dados.

FR-07: O dispositivo NAO DEVE ter mecanismos de comunica¢iao nao documentados para enviar
dados ao fornecedor ou a terceiros. Quaisquer comunicagdes e dados enviados ao fornecedor ou
a terceiros DEVEM ser explicitamente documentados?.

FR-08: Um usuario final autenticado DEVE ser capaz, por meio da interface grafica do usuario:

a. De alterar as configuragoes especificas do usuario conforme apropriado (por exemplo, nome
da rede WiFi, regras de firewall/ encaminhamento, etc.), e

6 O CPE pode suportar mecanismos alternativos de autentica¢ao para oferecer um nivel mais alto de seguranca do que
simplesmente nome de usuatio/senha.

7 Legislacdes de protecio de dados em muitos pafses/regides podem impor tequisitos especiais ao processamento de dados
pessoais, exigindo que sejam detalhados e explicitamente documentados.
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FR-09:

FR-10:

FR-11:

FR-12:

FR-13:

FR-14:

FR-15:

FR-16:

FR-17:
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b. De desativar qualquer servico que nao seja essencial para a opera¢ao ou administragao do
dispositivo.

Ao habilitar a operacio de servicos para usudtios na(s) interface(s) LAN/WLAN do CPE, tais
servicos NAO DEVEM ser acessfveis a partir da WAN/Internet, em particular servicos como
DNS, NTP, SSDP, UPnP, ou qualquer outro protocolo que possa ser usado em ataques de
amplificagao.

Para usar um servico/agente de monitoramento e/ou gerenciamento:

a. A configuracio de um mecanismo de autenticagio apropriado para definir valores ¢/ou para
recuperar informagbes/dados sensiveis DEVE ser necessaria;

b. O acesso a partir de interface(s) WAN DEVE usar autenticacio e DEVE ser restrito a
origens especificas (por exemplo, a um segmento ou endereco de rede selecionado).

O dispositivo DEVE implementar métodos criptograficos baseados em padroes abertos em suas
versoes atuais, que permitem a selecdo de parametros seguros em relagdo ao conjunto de cifras e
tamanho das chaves.

Servigos criptogrificos ou aplicagdes que envolvam a geracio de chaves e/ou certificados digitais
para autentica¢ao de dispositivos DEVEM gerar as chaves para cada dispositivo; ou seja, uma
chave privada NAO DEVE ser compartilhada entre diferentes dispositivos.

O CPE DEVE suportar a sincroniza¢io de tempo por meio de um protocolo de tempo

centralizado, como o Nemwork Time Protocol INTP). Apenas o software cliente NTP ¢é necessario. O
CPE NAO DEVE ter uma configuragio inalteravel (bard-coded) para os servidores NTP e NAO
DEVE usar POR PADRAO servidores para os quais o fornecedor nio tenha permissio de uso.

O CPE DEVERIA suportar a RFC 6092 "Recommended Simple Security Capabilities in
Customer Premises Equipment (CPE) for Providing Residential IPv6 Internet Service"[6]. No
caso de um conflito entre a RFC 6092 e este documento, o requisito deste documento
prevalecera.

O CPE DEVE suportar filtragem antispoofing de acordo com a BCP 38 RFC 2827 [12] para
ambos os protocolos, IPv4 e IPv6. DEVE ser uma opcao selecionavel, ativa POR PADRAO.
Esta fora do escopo deste documento determinar a técnica a ser usada para validacao do
endereco IP de origem.

O CPE DEVERIA suportar a filtragem de pacotes para enderecos IP reservados para proposito
especifico (Special-Purpose Address). Enderegos considerados "Globally Reachable" FALSE E
"Forwardable" FALSE, de acordo com a RFC 6890 [13] ¢ RFC 8190 [14], DEVERIAM ser
filtrados. Neste caso, o CPE DEVERIA ser capaz de aceitar configuracao para incluir enderecos
IPv4 e IPv6 de acordo com os registros mantidos pela IANA (Internet Assigned Numbers
Authority), como descrito em “IANA IPv4 Special-Purpose Address Registry” [15] e “IANA
IPv6 Special-Purpose Address Registry” [10].

O CPE NAO DEVE atuar como um servidor DNS recursivo aberto. Em relacio a servicos
DNS:

a. As consultas DNS recebidas na porta WAN e destinadas ao proprio CPE NAO DEVEM
ser permitidas ou respondidas.



b. As consultas DNS recebidas na porta WAN e destinadas a serem encaminhadas pela porta
LAN PODEM ser permitidas, desde que exista uma regra explicita para isso na configuraciao
do CPE (por exemplo, regra de encaminhamento, regra de firewal/ etc.).s

c. Se o CPE estiver executando um servidor DNS local, ele DEVERIA marcar as consultas
DNS de saida (outbound) para executar a validacao DNSSEC.

d. Se o CPE nio estiver executando um servidor DNS local e, em vez disso, estiver
encaminhando consultas DNS para outro servidor, entao ele NAO DEVE remover
marcacoes de validagio DNSSEC das consultas DNS se elas existirem.

FR-18: Quando WiFi é provido, o CPE:

a. DEVE implementar mecanismos de seguranca com criptografia apropriada.

b. DEVERIA suportar a versio mais recente da especificaciao de recursos de seguranga W7-Fi

Protected Access (WPA) ®.

FR-19: As senhas NAO DEVEM ser visiveis em texto claro POR PADRAO em nenhuma interface de
gerenciamento. Senhas PODEM tornar-se visiveis quando solicitado pelo usuario.

FR-20: Um método para fazer download da configuragao do dispositivo em formato de texto puro (ASCII
ou UTF-8) DEVERIA existir, contanto que todas as informagoes sensiveis (por exemplo, senhas,
strings de comunidade, etc.) sejam editadas (redacted) da saida (outpu?).

6. Requisitos de Configuragao Inicial (/nitial Configuration Requirements — IR)

Os dispositivos DEVEM ter as seguintes configura¢des padrao de fabrica:

IR-01: O CPE DEVE ser configurado de forma restritiva, ao invés de ser configurado de forma
permissiva. Todos os servigos (processos do tipo servidor) que nao siao estritamente necessarios
para o processo de configuracao inicial (bootstrapping) DEVEM estar desativados, especialmente
(se implementado) SSDP, SNMP, UPnP, SOCKS, SMB, teste de largura de banda (ergo imwbedded
iperf e outros). Além disso, os servigos que estdao habilitados ou podem ser ativados DEVERIAM
operar em um modo padrio restritivo e/ou seguro.

IR-02: Parametros relacionados a enderecos de servidores DNS (resolver addresses) DEVEM estar
desconfigurados e a opgao de DNS' Relay (se implementada) DEVE estar desativada.

IR-03: O encaminhamento de porta (port forwarding) ou a opcao de host DMZ, se disponiveis, DEVEM
estar desativadas POR PADRAO.

IR-04: A senha inicial para acessar interfaces administrativas, tanto graficas quanto de linha de comando,
DEVE ser unica para cada dispositivo e DEVE ser possivel identifica-la visualmente na etiqueta do
dispositivo.

IR-05: Quando o WiFi ¢ provido, a(s) rede(s) WiFi DEVE(M) ter uma senha inicial tnica, NAO igual 20
SSID, e DEVE ser possivel identificar a(s) senha(s) inicial(is) visualmente na etiqueta do
dispositivo. A(s) senha(s) DEVERIA(M) ser diferente(s) da senha PADRAO de administragio.

IR-06: Quando o WiFi ¢ provido, o(s) valor(es) PADRAO do(s) Service Set Identifier(s)(SSIDs) NAO
DEVE(M) estar relacionado(s) a0 nome do fornecedor nem ao modelo do produto e DEVE(M)

8 O CPE nido deveria impedit o usudtio de hospedar um servidor DNS na LAN. Vale ressaltar, neste caso, que uma regra de
encaminhamento/firewall s6 faz sentido se um setvidor de DNS autoritativo estiver em execucio na LAN.
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IR-07:

IR-08:

IR-09:

ser customizavel(eis). Verifique a tabela no Anexo I para valores PADRAO personalizados pelo
ISPo.

No caso do servigo SSH, o par de chaves do servidor NAO DEVE ser pré-gerado na fabrica. A
chave DEVE ser gerada apds a primeira inicializacao/ boot do servico e qualquer reinicializacio
(rese?) de fabrica deve fazer com que uma nova chave seja gerada. O par de chaves gerado deve
prover bits suficientes para ser considerado seguro no momento da implementagao.

A filtragem antispoofing [FR-15] DEVE estar ativada POR PADRAO.

Mecanismos de transicio IPv06, tineis, VPNs e servicos similares DEVEM estar desativados POR
PADRAO.

7. Requisitos do Fornecedor (Vendor Requirements — VR)

O fornecedor:

VR-01:

VR-02:

VR-03:

VR-04:

DEVE ter uma politica clara de suporte ao produto, especialmente em relagdo a disponibilidade
de corregoes para vulnerabilidades de seguranca, incluindo o periodo apos a data de término de
venda (end-of-sale date).

DEVE fornecer corregdes para vulnerabilidades de seguranga no minimo enquanto o dispositivo
esta a venda. O fornecedor DEVERIA continuar fornecendo corregdes de seguranga por 3 (trés)
anos a partir da data de término da venda (end-of-sale date).

DEVE possuir uma capacidade de divulga¢ao de vulnerabilidades de forma coordenada,
incluindo um canal de comunica¢io/ponto de contato que permita que ISP clientes, usuatios
finais e terceiros (como pesquisadores) relatem vulnerabilidades de seguranca descobertas no(s)
produto(s). Idealmente, DEVERIA ter uma equipe de resposta a incidentes de seguranga de
produto (Product Security Incident Response Team - PSIRT).

DEVE ter um canal de suporte publicamente disponivel que nao exija registro prévio ou uma
conta de usuario, no minimo, por meio de um size Web em inglés para:

a. Informar sobre vulnerabilidades existentes, medidas de mitigagao e corre¢oes de seguranca
associadas ao(s) seu(s) produto(s);

b. Prover cotrecoes de seguranca e/ou novas versoes de firmmware ou software para seu(s)

produto(s);

c. Fornecer manuais e outros materiais relacionados a configuragao, atualizagao e seguranga do
dispositivo.

8. Lista de Acrénimos

BCOP:
BBF:
CE:
CPE:

Best Current Operational Practices
Broadband Forum
Customer Edge Router

Customer Premises Equipment

9 Caso o ISP queira escolher como os SSIDs serio nomeados POR PADRAO (por exemplo, um dnico nome para todos os
dispositivos ou nomes exclusivos por dispositivo), o ISP precisara descrever como os SSIDs DEVEM ser nomeados. Caso
contrério, o fornecedor pode escolher o PADRAO.
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CWMP: CPE WAN (Wide Area Network) Management Protocol
ITANA: Internet Assigned Numbers Authority

ISP: Internet Service Provider

PSIRT: Product Security Incident Response Team

RG: Residential Gateway

SSID:  Service Set Identifier

WLAN: Wireless LAN (Local Area Network)
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Anexo 1 - Tabela de Requisitos

A tabela a seguir resume o conjunto de requisitos apresentados neste documento e destina-se a ajudar as
organizagoes (por exemplo ISPs) a prepararem REFPs ou especificarem os requisitos que desejam dos
fornecedores.

Alguns campos ja estao preenchidos com a sele¢ao recomendada, especialmente quando o requisito é
obrigatorio, mas uma boa parte dos requisitos exige que a organiza¢ao decida se deseja uma determinada
configuracao ou nao e defina sua configuracio PADRAO.

Vale ressaltar que os itens indicados neste documento sao um conjunto minimo de requisitos de seguranga
e ¢ altamente recomendavel que as escolhas nao sejam rebaixadas a algum nivel menos rigoroso (por
exemplo, de implementacao mandatdria para recomendada ou opcional). Sempre que possivel, elas
deveriam ser elevadas para a op¢ao mais rigorosa.

Requisitos Gerais (GR

Requisito M Mandatoério Configuragio PADRAO
R Recomendado
O Opcional
GR-01 M
GR-02 M
GR-03 M
GR-04 R Informagiao de contato para divulgacdo de
vulnerabilidades disponivel na interface grafica do usuario
GR-05 R Estado atual quanto a atualizag¢oes

Reauisitos de S le Sof SR)

Requisito M Mandatério Configuragao PADRAO
R Recomendado
O Opcional
SSR-01 M
SSR-02 M Dados sensiveis protegidos
SSR-03 R
SSR-04 M Ferramentas de desenvolvimento de sofware e/ou backdoors
removidos
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Requisitos de Atmalizacio e G . MR

Requisito M Mandatério Configuragio PADRAO
R Recomendado
O Opcional
MR-01 M (a) ()
MR-02 M (b) (b)
MR-03 a. M (©)
b. M
c. M
d M
MR-04 M
MR-05 M
MR-06 M
MR-07 a. M
b. M
c.R
MR-08 M
R . . E . is (FR)
Requisito M Mandatoério Configuragio PADRAO
R Recomendado
O Opcional
FR-01 M Telnet, FTP, SOCKS, CHARGEN, SNMP desativados
FR-02 M (0
FR-03 DEVE autenticar e é
RECOMENDADO
para criptografar.
FR-04 M
FR-05 a. M Senha inicial Gnica por dispositivo
b. M
FR-06 M
FR-07 M
FR-08 a. M
b. M

BCOP LACNOG-M3AAWG sobre Requisitos Minimos de Seguranga para Aquisi¢ao de CPE (LAC-BCOP-1)
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FR-09 M DNS, NTP, SSDP, UPnP nio acessivel a partir da WAN
FR-10 a. M (d)
b. M
FR-11 M
FR-12 M
FR-13 M Apenas cliente NTP. Nenhuma configuracio inalteravel
(hard-coded).
FR-14
FR-15 Filtragem antispoofing ativada
FR-16 R Desconfigurado (e)
FR-17 a. M b. Nenhuma regra de encaminhamento ativada
b. R
c.R
d M
FR-18 a. M Criptografia apropriada ativada
b. R
FR-19 M
FR-20 R

Reauisitos de Confi o Initial (IR

Requisito M Mandatério Configuragao PADRAO
R Recomendado
O Opcional
1R-01 M SSDP, SNMP, UPnP, SOCKS, SMB, teste de largura de
banda desativados
1R-02 M Nenhum endereco de servidor DNS predefinido e o DNS
Relay desativado
IR-03 M Desativadas
IR-04 M ®
IR-05 M ®
IR-06 M ()
IR-07 M Nenhuma chave SSH pré-gerada
IR-08 M Ativada
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IR-09 M Mecanismos de transicao, tuneis, VPN desativados

Reauisitos do F lor (VR!

Requisito M Mandatoério Configuragio PADRAO
R Recomendado
O Opcional
VR-01 M
VR-02 M
VR-03 M
VR-04 M
(a) O ISP deve ter a capacidade de gerenciar os dispositivos remotamente (por exemplo, para

(b)

©

G

®
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configurag¢ao). Dependendo da tecnologia usada pelo provedor (cabo, fibra, xDSL), o correspondente
segmento da induastria pode ter protocolos ja especificados. Neste item, o ISP precisa escolher o(s)
protocolo(s) que devem ser suportados pelo dispositivo de acordo com sua tecnologia (por exemplo,
BBF TR - 069 CWMP para banda larga), se ele deveria ser ativado POR PADRAO e as configuragdes
padrao necessarias. Se mais de um protocolo deve ser suportado, a organiza¢ao precisa incluir todos
eles.

O ISP deve ter a capacidade de atualizar o dispositivo remotamente (principalmente o firmware).
Dependendo da tecnologia usada pelo provedor (cabo, fibra, xDSL), o correspondente segmento da
industria pode ter protocolos ja especificados. Neste item, a organizacao precisa escolher o(s)
protocolo(s) que devem ser suportados pelo dispositivo de acordo com sua tecnologia (por exemplo,
BBF TR - 069 CWMP para banda larga), se deveria ser ativado POR PADRAO e as configuragdes
padrao necessarias. Se mais de um protocolo deve ser suportado, a organiza¢ao precisa incluir todos
eles.

Nio utilizar mecanismos minimos para controle de acesso, confidencialidade e verificacdo de
integridade nas transa¢oes entre os CPEs e o setvidor de gerenciamento/atualizacao pode
frequentemente resultar no comprometimento da infraestrutura do provedor. E altamente
recomendavel usar conexao criptografada (por exemplo, TLS/HTTPS) para todo o acesso; usar
autenticagiao nio baseada em um nome de usudrio/senha pré-definidos para todos os dispositivos; e
restringir o acesso a fontes determinadas (por exemplo, para um segmento de rede selecionado, URL
especifica, etc.).

Se o ISP quiser um servico/agente de monitoramento e/ou gerenciamento habilitado por padrio, ele
deve fornecer os parametros apropriados para autenticagao e restricio de acesso via rede.

Se o ISP quiser implementar diretamente no CPE a filtragem para enderecos IP reservados para
propésito especifico, ele podera fornecer a lista de prefixos que podem ser filtrados POR PADRAO.
Caso contrério, a configuracio PADRAO ser4 "desconfigurada" e o CPE nio aplicard nenhum filtro
para tais prefixos.

Se o ISP quiser personalizar como a senha inicial deve ser definida, o ISP precisa informar o
fornecedor sobre o processo de selecao da senha. Caso contrario, o fornecedor pode definir valores
unicos aleatorios como PADRAO.
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(g) Se o ISP quiser personalizar o(s) nome(s) da(s) rede(s) Wik, ele precisara informar como os
Identificadores de WiFi (SSIDs) devem ser configurados. Caso contrario, o fornecedor pode escolher
o(s) valor(es) PADRAO(OES).

Para todos documentos que publicamos, por favor, verifique o site do MsAAWG (www.m3aawg.org) ou o site do
LACNOG (www.lacnog.net) para atualizagdes.

©2019 Jointly copyrighted by LACNOG (Latin American and Caribbean Network Operators Group) and
MsAAWG (Messaging, Malware and Mobile Anti-Abuse Working Group) - M3BAAWG127-LACNOG

Esta tradug¢io para o idioma Portugués é uma contribui¢io do CERT.bt/NIC.br (www.cert.br)
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